SIKANA

jeden nebo vice zakua ublizuje druhému nebo druhym

jednani je tmysiné

je cilené (jde o konkrétni vytipované obéti)

je samoucelné — nechce ni¢eho docilit, chce jen ublizit, zesmésnit
apod.

probih& obvykle opakované, dlouhodobé

jedinec nebo skupina (agresofi) z ni maji prospéch, nebo jim

pFinasi uspokojeni
obét se nemuze bréanit, je zde nepomér sil
agresofi délaji néco, co je nepfijemné, ponizujici, bolestivé, tyra, ponizuje, omezuje,

pomlouvd, navadi spoluzaky, ignoruji obét apod.

Obéti Sikany dfive nebo

pozdéji za¢nou hledat vinu v sobé — zdminka Sikanovani se najde kdykoli ale je-li nékdo
Sikanovan, neznamenato, ze je Spatny nebo Ze by si to zaslouzil!!l
kazdy ma pravo nebyt Sikanovan, pravo na bezpeci!

nikdo nem4a pravo nikomu ublizovat!

Co délat?

nikdy si to nenechavej pro sebe (at jsi obét nebo svédek) — nejde o ,bonzovani“ ani ,udavani*
sam se nesnaz se Uto¢nikovi branit, jediné pokud by véas byla vétSina

Casto se stava, ze vétSina tfidy chovani agresoru tiSe toleruje nebo ignoruje, délaji, Ze se jich
to netyka. Nebudte lhostejni, i vas se to tykal Nékdy by mozna stacilo se dat dohromady a
ozvat se...

svérF se dospélému, kterému dlvérujes (rodic, pfibuzny, ucitel, vychovny poradce, psycholog),
pfipadné volej na Linku davéry

Jak se da ve tfidé predejit Sikané?

Pravni dasledky

netolerovat jeji projevy, ¢im vice spoluzakl se semkne proti zakim, ktefi by chtéli Sikanovat,
tim 1épe...

prevenci je soudrznost ve skupiné

Sikana je trestni ¢in — omezeni os. svobody, krddez, ublizeni na
zdravi, poskozeni cizi véci, vydirani, loupeze, rasové

motivované skutky, znasilnéni, zneuziti...




Skadleni vs. Sikana
- Skadleni je legrace pro mé i pro druhého...u Sikany se bavi jen jeden
- u Skadleni — pokud vidim, ze druhy to jako Skadleni nebere, omluvim se, nebo prosté

pfestanu...u Sikany ne

Sikanou neni
- jednorazova rvacka (jeden na jednoho) &i spor, kde neni nepomér sil nebo neni smyslem
nékomu jen tak ublizit, jde o spor ,0 néco" apod.

- vyclenovani nékoho z kolektivu, které nema za cil ubliZit, pobavit se na Gcet druhého.
Priklady pfimych znaku Sikany:
- posméch, nevhodné poznamky na ukor druhého, hrubé vtipy, hanliva

prezdivka
- vyzadovani vécnych ¢i penézitych dard

- vystupovani zakul v rolich (pF. sluha, otrok, apod.)

- opakované rvacky, v nichz je patrny nepomér sil

- Casté posStuchovani, strkani, shazovani véci, schovavani véci
- vyhriizky na internetu nebo po sms (kyberSikana)

- pokud je na zéka vyvinut natlak k vykonani nemordlnich a trestnych €in(

Priklady nepfimych znakt Sikany:

- Z&k se o prestavce zdrzuje stranou kolektivu

- vymysli si zaminky, aby nemusel byt o pfestavku ve tfidé, zdrzuje se v blizkosti pedagogu ¢i
dospélych

- zhorSil se v prospéchu nebo se zménil v chovani

X6

- m4 Casto poskozené nebo ,zdhadné" poztracené véci
- pfi tymovych aktivitdch byva vybiran jako posledni
- nerad mluvi pfed tfidou

- zménil se (pusobi najednou smutné, agresivné, stisnéné, atd.)

Vice informaci pro zaky, ucitele i rodi¢e na:
www.minimalizacesikany.cz

www.sikana.org



http://www.minimalizacesikany.cz
http://www.sikana.org

KyberSikana

- zneuziti ICT (zejména mobill a internetu) k takovym ¢€innostem, které
maji nékoho zamerneé vyveést z rovnovahy

Jeji nejobvyklejsi projevy predstavuje zasilani obtézujicich, urazejicich i
utoénych mailt a SMS, vytvareni stranek a blogl dehonestujicich
ostatni, popfipadé muaze kyberSikana slouzit k posilovani klasickych

forem Sikany, nejc¢astéji prostfednictvim nahrani scény na mobilni telefon

a jejiho nésledného rozeslani znamym dotyéného, popfipadé vystaveni

na internetu.

1. PAmé atoky

- Posilani obtézujicich, vyhriiznych nebo krutych zprav formou SMS, po emailu nebo ,kecélcich” (icq
apod.).

- Kradeni hesel a nasledné zneuzivani osvojeného Gctu.

- Blogovani - zvefejfiovani intimnich informaci nebo pomlouvani prostfednictvim blogu.

- Zvefejnovani choulostivych nebo Izivych informaci a obrazovych materiall na webovych strankach
nebojejich Sifeni telefonem — zejména zdznamy aktl klasické Sikany, nasili pAchaného na obéti nebo
napf. pornografické fotografie s tvari obéti.

- Posilani dehonestujicich obrazk( pfes email nebo mobilni telefony — nej¢astéji posilani obrazkd,
fotografii a video nahravek spoluzakt nebo ucitelll — kde je obét zesméSnovana a karikovana.

- Internetové hlasovani Kdo je super a kdo neni? Kdo je nejvétsi krava v Sesty tfide? Tyto typy otazek
nekontrolovatelné bézi v riznych internetovych hlasovénich a vSechny jsou vytvofeny nékym z
blizkého okoli.

- Interaktivni hrani — pfi hrani na hernich zafizenich typu X-Box Live a Sony Play Station 2 Network
jsou déti v Zivém spojeni pfes chat nebo telefonovani prostfednictvim Internetu s kymkoli, na koho

v online hie narazi. Nékdy ostatni slovné napadaji, uzamykaji pfed nékym hraci mistnost, vypoustéji
do éteru nepravdivé zvésti, nebo nabouravaji cizi Ucty.

- Rozesilani zékefnych kodl (viry, spyware, hackovani).

- Zasilani pornografickych nebo jinych obtézujicich emaild a zprav — Gtocnici své obéti zapisuji do
riiznych hromadnych seznam a jim pak chodi tisice nevyzadanych zprav (v pfipadé pornografie je
pak napfiklad mohou rodi¢e podezirat z navstévovani erotickych stranek).

- Vydavani se za jiného ¢lovéka — svoji obét.

2. KyberSikana v zastoupeni

O kybersikanu v zastoupeni se jedna tehdy, najde-li si agresor pro Spinavou praci nékoho jiného. Ten
je pak vétSinu ¢asu nevédomym komplicem, protoze nevi, Ze je vyuzivan k obtéZovani jinych lidi.
Pfikladem muZze byt zneuzivani moznosti upozornéni na porusovani pravidel, kterou nabizeji

provozovatelé rliznych sluzeb. Kliknutim na ikonku s napisem ,Varovani“ nebo ,Upozornéni“ je



poskytovatel upozornén, Ze obét se dopustila né€eho, co porusuje pravidla. Pokud G€astnik fora,
uzivatel emailu apod. porusi opakované pravidla, mize mu byt zruSen Ucet.

Nékdy jsou nevédomymi spoluviniky i rodi¢e obéti. Pokud kyberagresor dok&ze nastolit takovou
situaci, Ze to na prvni pohled vypada, ze obét déla néco Spatné a jeji rodice jsou o tom informovani,
Casto své dité poté potrestaji.

KyberSikana v zastoupeni ¢asto zacina tim, Ze se kyberagresor vydava za svoji obét. Muze se
nabourat do jejiho U¢tu nebo ukradnout heslo. Muze si také zalozit novy Ucet, predstiraje, ze

jde o Ucet obéti. Poté se pod identitou své obéti chova takovym zplsobem, aby ji zplsobil problémy:
napfiklad jejim jménem rozesila nenavistné a sprosté zpravy. PFijemci, ktefi na né reaguiji,

dovrSuji pachatelliv zamér a stavaji se jeho komplici. Agresofi také mohou zménit heslo k G¢tu,

takze se na néj majitel jiz nedostane.

Kybergrooming

Timto terminem je ozna¢ovano chovani internetovych uZivateld, které ma v ditéti vyvolat faleSnou
davéru a pfipravit je na schlizku v redlném svété, jejimz cilem je obét pohlavné zneuzit.

Groomer s obéti komunikuje pfes Internet i nékolik mésicl. Pokud se ji nedafi ke schiizce presvédcit,
pfichazi na fadu rizna forma néatlaku, napfiklad vyhrozovéani zvefejnénim choulostivych fotografii,
které se agresorovi predtim z obéti podafilo vylakat. A zde jiz se jedna o kyberSikanu.

Diikladné premyslejte o _online pratelstvich”
a konkretné o téch, ktera se zdaji byt a7 moc
perfekini na to, aby byla opravdova.

Vzdy si ukladejte kopie vasich rozhovoril a
Znovu ctete stare rozhovory, abyste mohli
rozpoznat jakékoliv nesrovnalosti v pribéhu,
ktery vam vas online pritel vypravél, napr.
zménu svého véku nebo dalSich adaji.
ZvaZte, proé po vas milze nékdo chtit,
abyste udrzeli vztah v tajnost, nebo proc

klade diraz a pta se vas na otazky mimo-
radné osobniho charakteru.

Drzte se zpatky, kdyz se v konverzaci vy-
skytnou otazky sexualni povahy, a nebojte
se rfict NE cyber sexu.

Menechte se oklamat sliby naplfujiciho, milujictho
vziahu, protoze tito jedinci Gasto 1Zou a slibuji ty-
e véci zaroven nékolika dalsim miadym lidem.
Pamatujte si, Ze je vzdy lepsi neposkytovat
sve osobni informace lidem, které |ste zrowv-

na potkali v online prostredi, na chatu, pn
uzZivani ICQ, Skype apod.




Online pratelstvi jsou nejlepsi, kdyz zista-
nou online, a je naprosto v poradku odmit-
nout osobni setkani tvan v tvar.

Dwakrat si promyslete slib GZasného vztahu
a silného sexualniho opojeni a zvazte, zda
nehledate lasku na Spatnem miste.

Sami si vytycGte své osobni hranice s ohle-

dem na rozhovory o sexu a vérte svym roz-
hodnutim.

10. Online pratelé by méli zistat online prateli.

Obrana proti kyberSikané obecné

- nekomunikujte s Gtoénikem (ani mu nevyhrozujte, nemstéte se,..nevysvétlujte... )...vaSe
miceni ho odradi, je to projev vasi sily. Pokud mu odpovite, mize naopak dostat pocit kontroly
nad vami, muze ho to provokovat...

- blokujte ho — zabrarite pfistupu k G¢tu nebo telefonu, sami nebo pfes poskytovatele
sluzby...samozfejmé se k vdm mU(ze dostat jinak, ale alespon to nema tak snadné

- zkuste se nékomu svéfit, i kdyz mate obavy z toho, jak okoli zareaguje, nebo se
stydite...najdéte nékoho, komu muzete veéfit

- uchovejte dikazy — sms, historii zprav, emaily...webovky, na zakladé nich ze pachatele i
vySetfovat

- sami nebo s pomoci odbornika nacviéujte asertivitu

- nebudte nevSimavi — dejte najevo, co si 0 kyberSikané myslite

- podpofte obéti

Odkazy s uziteénymi informacemi a radami ke zvySeni bezpeénosti na internetu a pomoci
s kybersSikanou:

http://www.bezpecnyinternet.cz/

http://www.internethotline.cz/

http://horka-linka.saferinternet.cz/

http://www.saferinternet.cz/

http://www.e-bezpeci.cz/

http://www.seznamsebezpecne.cz/



http://www.bezpecnyinternet.cz/
http://www.internethotline.cz/
http://horka-linka.saferinternet.cz/
http://www.saferinternet.cz/
http://www.e-bezpeci.cz/
http://www.seznamsebezpecne.cz/

