Tutorial pro p Fipojeni ke Skolni siti SSIR a internetu
ﬂ‘ prostirednictvim Wi-Fi pripojeni

pro operacni systémy Microsoft Windows XP

WPA-PSK Kli€ pro pfipojeni k Wi-Fi a zaroveri VPN PPTP uéet = pfFipojeni ke Skolni siti a internetu

Skolni Wi-Fi sit', SSID SSIER VPN

Skolni sit' LAN
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!:':I 4@—@ SSIER-VPN Wi-Fi pfipajeni SSIER-VPN PPTP pfipojeni W@
zabezpecend WPA-PSK ke Skolni =iti a k internetu
7 Ve .
faze 1 » faze 2 » Internet

Samotny postupijpojeni je rozdlen do dvou samostatnych, avSak pro ftndst gfipojeni ke
Skolni siti a internetu neoddelnych fazi:

Faze 1: ripojeni k bezdratové Wi-Fi siti SSIR s SSID nazvem ,VPN-SSIER®
Faze 2: gripojeni k VPN serveru na adrese 192.168.1.2

Pouze v fipadt, Ze jste fipojeni k Wi-Fi siti a jste odfeni VPN serverem, fitete vyuzZivat
sluZzeb a progedki si€ LAN a internetu. Z hlediska postupu je nutné negpaisgsne projit
fazi 1 a naslednteprve prochazet postupenmigmjeni faze 2. Abyste mohli U&fre projit
obé¢ma fazemi, je zaptebi se pro pouzivani této &itaregistrovat. Registraci provedete na
strankachttp://www.roznovskastredni.cz/navody




Faze 1 — ipojeni k Wi-Fi siti
Technické parametryfipojeni:

SSID: VPN-SSIER

Vyskyt signélu: hlavni budova SRE

Technologie: 802.11b,g (1 — 54 Mbps)

Maximalni propustnostipptipojeni k VPN: 1 Mbps DL, 128 kb UL
Zabezpeéeni: WPA-PSK, TKIP

Prifazeni IP: automaticky z DHCP

1. Vbudow 3koly na vaSem Wi-Fi #zeni vyhledejte signal s nazvemMPN-SSIER.
Prostednictvim jiného signalu nez tohoto neni mozné igmojit ke Skolni siti, bd'te proto
opatrni, ke které siti s&ipojujete!

311 Byly rozpoznany bezdratové sité. Iz'

Y dosahu tohoto poditade je jedna nebo vice bezdratowych
siti, Cheete-i zobrazit seznam siti, k nimE se miZete pfipojit,
klepnéte na tuto zprawu,

W&l EY

- | | adon B
UfBezdratové pfipojeni k siti x|
—Prace se siti U‘;I"bél' hezdratové sité
"’; Akbualizowat seznam siti Po klepnuti na nékkerou z poloZek v nasledujicim seznamu se mizete pripojit k bezdratové

siti v dosahu nebo ziskat dalsi informace.

h,j_f_, Mastawvit bezdratovou sit’ (I: & ]l] ¥PN-SSIER

—Podobné cikaly

i) Informace o
bezdratovch sitich

'fg Zmenit poradi
uprednosthiovanych siti

Fg Zménit upfestiujicl
nastaeni




2. Pro gipojeni k Wi-Fi siti budete ptebovat ki€ WPA-PSK, ktery ziskaterpregistraci
k pouzivani si

[ Bezdritové piipojeni

rPracesesti———————— U‘y'v'bél' bezdratové sité

'E; Akkualizovat seznam siti Po klepnuti na nékterou 2 poloZek v nasledujicim seznamu se miigete pripojit k bezdratové
siti v dosahu nebo ziskat dalsi informace.

(<ﬁ>)

- ::I:] ¥PMN-S5IER

. ] . -
\.:_,: Mastavit bezdratowou it

—Podobné dkaly

i) Informace o
bezdratovich m = .. .
Bezdratové piipojeni k siti
Sfi’ Zmeénik pofadi
upfednastfiov. s yp-SSIER poFaduie st KIE (nazivany KIE WRA nebo KIiE WER), Sitowy KiE pomaha
zabranit neznamym uzZivatelinm pripojeni k béko siki,
‘-@ﬁ Zménik upfesti

naskaveni Zadejte Kit a klepnéte na tlacitko PFipojit.
Sikoy Wi I--orlrl-oo-o-------------oooooooo-
Pokvrzeni sitowveho Kice: I NSNS NSNENSNSNEEEEENSNNENEREN

Pripajit I Storno |

Pripoijit |

(i Bezdratové plipojeni k siti x|
~Praceseski————————————— V"?bér bezdratove sité
'E.r Aktualizovat seznam siti Po Kepnuti na nékterou z poloZek v nasledujicim seznamu se miZeteMipojit k bezdratove

siti v dosahu nebo ziskat dalzi informace.
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—Podobné Okaoly

i) Informace o
bezdratowich sitich

Zmeénit poradi
upfednostiovanych sit

Pfipojeno ¢

s Zménit upFestiugici
nastaveni

Odpojit |




3. Po UspSném pipojeni owite IP adresu, kterou jste automatickif pripojeni ziskali.
Levym tlatitkem mysSi klikréte na ikonu bezdratove &it oblasti ikon na hlavnim panelu.

-

V now oteweném informanim okre kliknéte na kartu Podpora.

I Bezdritové piipojeni k siti - stay el

Obecné Podpora I

— Stav pripojeni

@ Typ adresy: Ffirazeno serverem DHCP ——;’ DHCP server flfadl IP adresu
11l ti 4

S 1521681 4 v siti 192.1_68.1_.0 sam}

Nenastavujte si vlastni IP! Aby

Maska 255, 255.265.0 N

Vichont b (g1 bylo Wi-Fi pripojeni spravi
HETAEL RIS S nakonfigurovano, aite, Ze

DHCP server piradit adresu

z rozsahu:
Syztém Windows nezjigtil problémy = timto Dlpravit | 192.168.1.101 — 192.168.1.199

pripojenim. Melze-l navazat pripojeni,
klepnéte na tladitko Opravit.

Zavtit |

Pokud IP adresa v informacich @igmjeni neodpovida vySe uvedenym poZadavknebude
mozné sprawhpokraovat dale. Pokud jste IP adresu neobdrZeli od seme&ICP, nastavte
protokol TCP/IP pro ziskani IP adresy z DHCP servpodle nasledujiciho obrazku a
postupu. V ok# informujicim o stavu fipojeni klikréte na kartu Obecné -> Vlastnosti ->
TCP/IP ->Vlastnosti —> zaskrtnout ziskat IP adresuserveru DHCP a také adresu DNS
automaticky... timto je faze Iipojovani k siti ukotena, pokréujte fazi 2.

U Bezdratové pripojeni k siti- stay 21 x| L Bezdratové piipojeni k siti - vlastnosti 20| Protokol sité Internet (TCP/IP) - vlastnoski 2x
Obeché | Pgdpmal Obecré | Bezdrétové silél UpFesnitI Obecné | Alermativai konligulacel
Pfipojeni Pripejit pomoci: Podpomnsje-l it automatickou konfiguraci IP, e mo3né ziskat nastaveni
o Pl | B8 11a/bla Wieless LAN Mini PCI Expr Konfigurovat Ernc;taud)}us\lsrlgg:lgwgt\cky. Y opagnem pripade vam spravne nastaveni
Sit:
Trvani: 01:30.07 ettt e e kel ey @ Ziskat adhesu P ze serveru DHCP automaticky

Rychlost: 11.0 Mbls E Planovaé paketi technologie HoS ;I — Pougit nasledujici adiesu IP:
Sl smrsts “Mn %~ Ovladad programu Sledovani sité . P l—
: Protokol silé Inteinst [TCP/IP) = :
hd I aska podsite: .
Aktvita ai | B —
Wichozi brans: .
Fop! Mainstalovat... Odinstalovat I Wlastnosti |
Odesléno =—— . 7 — Prijata
{ @ ~Popis % Ziskat adiesu servery DNS automaticky
Transmission Control Protocol/Intemet Protocol. Ychozi — Pougit nasleduiici adresy serverf DMNS: —————————
Pakety: 2035 I 955 protokol pra rozlehlé sité, kierd umodiivie komunikaci mezi
rizngmi propajengmi s tEmi Uptednostfiovani server DR S:
¥ Pa piipojent zobrazit ikonu v oznamovac! ablast larelif werser Uil

[~ Upozorit v pFipadé omezengho nebo 34dnéha pfipojent
Vlastnosti Zakazat I Zobrazit bezdratove site | Upfesnit

Zarit (e | St Stano |




Faze 2 — ipojeni k VPN serveru
Technické parametry pripojeni:

Typ serveru: PPTP VPN

IP adresa: 192.168.1.2

Oweiovani: MS-CHAP v2

Sirovani: MPPE 128b

Podporované protokoly: TCP/IP

Port pro pipojeni (povolit na vaSem firewallu): OUT 1723 TAR/OUT 47 GRE
Maximalni p@et soulszr¢ pripojenych uzivatei: 30

Poznamka: pro pripojeni k VPN siti existuje mnohdznych zpsohi, uvadny berte jako
jeden z mnoha moznych.

1. Kliknéte na START->SPUSTIT, do editaiho polEka otewit napiSterasphone a potvid'te

spustit 2 x|

= Zadejte nazey programu, sloZky, dokumentu nebo
E zdroje v siti Internet a syském Windows jej obewre.

Cikevik: I rasphone j

(8] I Skarno Prachazet.., |

2. Spusti se aplikace rasphone a zobrazi se jegigtiaé okno. Klikgte na volbuNove...

*4 sit'ova piipojeni 2] x|

valte gifoveé pripojeni:

Wirtualni privatni pripojeni j

Wlaztnogt |

Efipai... Storno




3.V now oteweném okw vyberte moznos®ripojit se k privatni siti pomoci si€ internet

Prdvodce novym pripojenim

Typ pripojeni
Yyberte tpp plipajeni.

™ Wytodit pfipojeni k privatni ziti
Ffipojit pomoci telefonni inky [modem & 150M]
i Pfipojit ze k privitni ziti pomoci zité Internet
Yyubyarit phipoeni zité WPH nebo tunelové plipojeni v zit Internet

{” Pfimé pfipojeni k jinému po&itadi

Ffipojit pomoci zénového i paralelnibo portu nebo partu pro infracgerveny plenos
" Pfipojit se k ziti pomoci Zirokopasmového pfipojeni

Ffipajit 22 pomoci firokopasmového pripajeni

4 Zpet I DralEi » I Starmo

4.V dalSim ok vyberteNevyt&et potate¢ni pripojeni

Privodce novym pripojenim

Yerejna sil
Systém Windows miZe zajistit, aby plipojeni k velejné ziti bylo navazano jako
prvni.

Pred navazanim virtualniho pfipojeni midZe systém Windows automaticky wtodit
pripajeni k =it Internet neba jiné vefené ziti.

% Mewpratet potatedni pfipojeni

i~ Automaticky vytodit toto podatedni pripojeni:

¢ Zpét I Dalgi » I Storno




5. Vyplnte adresu VPN serveri92.168.1.2

Privodce novym pripojenim

Yibér zerveru ¥YPH
Zadejte nazev nebo adrezu serveru WPM:

<adejte nazew nebo adrezu IP pocitate, ke kierému ze pripojujete.

M azew hostitele nebo adreza IP [napr iklad microzoft.cz nebo 157 540017

132.168.1.2

£ Zpét

Dalsi »

Starmo

6. Zadejte libovolny nazev pro ozteni @ipojeni. Nap. SSIER VPN pro pripojeni Wi-Fi

Privodce novym pFipojenim

Ukonéeno .
Prérvodce je pripraven wobvofit pripojeni. w

x|

Zadejte nazew tohoto pripojeni:
|SSIEF| WPM pra pripojeni 'Wi-Fl

Klepnutim na tlagitko Dokondit ulogite nastaveni
piipojeni do slozky Sitova pripojeni.

Fokud budete chtit toto plipojeni pozdéji upravit, wwberte
ho a klepnéte na prikaz Ylastnosh v nabidce Soubor.

< Zpét I Diokoncit I Storno




7. Po dokokieni bodu 6 se vratite k oknwe¥vych gipojeni aplikace rasphone. Zvolte VaSe
nové gipojeni ,SSIER VPN pro pripojeni Wi-Fi“ a kliknéte na volbuPFipaijit...

"! Sit'ova pripojeni 21|

“wiolte zitové pripojeni:

Efipoijit... Storno Hové, . Wlastnozt

8. Zobrazi se okno prarpojeni k vybrané siti... vyjite uzivatelské jméno a heslo pro
pristup do sit VPN, které jste obdrzelitpregistraci k uzivani sit

Pripojit SSIER ¥PN pro pripojeni Wi-Fi:

UZivatelske jméno: uzivatelske jmeno z e-mailu [napr. P18_jmarek)

HESI':L' ---.--..|

= Ulagit ugreatelské imeno a heslo pro:
& tRtiEnTho uEivatele

€ Libovelnehougvatele toboto patitace

( Fripaijit > Starmo | Wlazthosti MHapovéda

Po UspSném o¥teni vloZzenych Gdéja @ipojeni se musi v o blasti systray ikon hlavniho
panelu objevit 2 ikonyifpojeni.

LEL

Jedno je k bezdratové siti Wi-Fi a druhé k ser'éRN. Timto jste usgsné dokortili i
druhou fazi. Nyni je vas pgdac schopen vyuzivat prasdky Skolni sit s gristupem k
internetu. Gratuluji. Pokud je vSe viadku, pak tento tutorial kéh V opaném gipack ...



Pokud neni mozné uZivateled¥, je zapotebi zkontrolovat nastaveni préigmjeni k VPN.
Dostaite se do situace, kdy bude atewvé okno v bodu 8 faze 2 a kldta naVlastnosti

Pfipojit SSIER ¥PN pro pripojeni Wi-Fi

LiZivatelske jmenc: |u2ivatelske jmeno z e-mailu [napr. P1A_jmarek]

Heslo: !----oo--|

I Ulezit ugivatelské méno a heslo pra:

& SLrElriho dEivatele

€ Libovalnéhougvatele toboto paditace

Ffipoijit I Starno 4 Wlaztnosti DNépnvé‘da |

V now oteweném okg zkontrolujte nastaveriyp serveru VPN v karg Sité.
Typ serveru j@PTP VPN.

4 ssier vpn - ¥lastnoski ﬂil

Dhecnél Mnénnstil Zabezpefeni Sité |L||:|Fesnit|

Typ serven YPH:
ALtamnaticky j

Automatick,
| LZ2TP IPSec VPN

Toto pfipojeni pouziva nasledujici polodky:

¥ Owladad programu Sledovani sité
57 Protokol gité Intermet [TCPARP)
.@ Flanovad pakehi technologie QoS

.@ Sdileni zoubord a tizkaren v sitich Microsoft

.[EJ Wireless Intermediate Driver j
M ainztalowat. . Odinstalowat Ylastnost
Fopis

Owladad programu Metmon pro zachytayani paketd, kiemp
umoFAue 2izkavat pakety z mistni zité.

k. Starno




Déle zkontrolujte nastaveni pod kartoabezpeaeni. Zde kliknéste naNastaveni...

# ssier vpn - vlastnosti e |
Obecné | Magnosti Zabezpedeni | Sits | Upfesnit |

 MoZhosti zabezpeteni
{~ Typické nastaveni [doporucena)

[Heerit identity pomoz:

| [

™| fsutomaticky pougit piiklasovaci mene, heslo a piipadne
domenu spstému windows

[~ | Wugadovat Sifrovani dat (zavest, pokudineni k dispozizi]

&' Upfesnit nastaveni

Pouziti tohoto nastaveni wpZaduje znalos
zabezpetovacich protokold,

Maztaveni...

Mastaveni protokoluy IPSec... |

(4 | Stormo |

a vyberte Sifrovani datvyZadovat Sifrovanf* a povolit protokolyMS-CHAP v2.

UpFesnit nastaveni zabezpeceni d |

Sifrowani dat;

ojit, pokud neni

—£abezpeteni piiblageni
" Pougit protokol EAP [E stensible Authentication Protocaol]

| [
Wlaztnosti |
& Povalit tyto protokoly:

[T Mezasifiovand heslo [FAP)

[ Protokal SPAP [Shiva Password Authentication Protocol]
[” Pratakal CHAP [Challenge Handshake Authentication Pratocol]
[ Protokol MS-CHAP [Microsaft CHAR)

™| Povolit stargi verze MS-CHAR pra senven sustému
Windows 95

¥ Frotokal M5S-CHAP +2 [Microsoft CHAP verze 2]

[

[~ Pro pratokoly zaloZené na standardu MS-CHAP pouzivat
automaticky priblagovaci jméno, heslo & pripadné doménu
aktivni relace windows

oK I Storno

Zmeény potvid'te, vra'te se k bodu 8 a znovu se pokustdéipgeni k VPN serveru.



